Informativa sulla Privacy
Chi siamo

Luna Labs srl (di seguito anche "noi" o il "Titolare del Trattamento") e responsabile della
raccolta e del trattamento dei vostri dati personali. Si impegna a proteggere la vostra
privacy e a garantire che i vostri dati siano trattati in modo sicuro e conforme al
Regolamento Generale sulla Protezione dei Dati (GDPR) e alla normativa italiana.

Quali dati raccogliamo
Raccogliamo i seguenti dati personali:

« Nome/Ragione Sociale
« Indirizzo email

« URL del sito web o dominio da analizzare
Non raccogliamo nessun altro dato personale. | dati che ci fornite devono essere
accurati e relativi a un soggetto autorizzato a richiedere scansioni e analisi sull'URL
indicato.

Finalita del trattamento
| vostri dati personali sono trattati per le seguenti finalita:

« Inviare il report di sicurezza richiesto via email.
« Conservare i dati per un periodo massimo di 30 giorni, come indicato nella nostra
politica di retention.

Base giuridica
[l trattamento dei vostri dati personali si basa sul:

« Vostro consenso esplicito (per il trattamento e la conservazione dei dati).
« Necessita contrattuale (per I'invio del report richiesto).

Modalita del trattamento

| vostri dati sono trattati in modo automatizzato, con un possibile intervento umano per
un controllo qualita, per le seguenti operazioni:

» Scansione di informazioni pubbliche online (OSINT):



o Utilizziamo strumenti automatizzati per raccogliere e analizzare informazioni gia
disponibili pubblicamente sul web (come pagine, forum, database pubbilici)
relativi all'URL o al dominio che ci avete fornito.

o Effettuiamo ricerche avanzate (con tecniche dette "dorking", ossia l'uso di query
specifiche su motori di ricerca) per trovare dati associati al vostro sito web.
Questo serve a identificare potenziali vulnerabilita o rischi associati a siti web,
come link compromessi, dati e/o documenti esposti o configurazioni insicure.

» Ricerca diinformazioni HTTP (Web Recon):

o Effettuiamo una richiesta HTTP GET all'lURL o dominio da voi fornito.

o Analizziamo la risposta del server per estrarre informazioni tecniche come:

= Headers HTTP (es: versioni di server, CORS policy, cookie settings).
= Contenuto della risposta (HTML, JSON, ecc.).
= Link interni/esterni presenti nel codice della pagina.

o Non memorizziamo il contenuto completo delle pagine, solo i metadati rilevanti
per la sicurezza.

- Generazione del report:

o Le informazioni raccolte sono elaborate da un motore automatizzato (basato su
Intelligenza Artificiale) per identificare potenziali problemi come:

o Il report finale € generato in formato PDF e inviato via email, senza conservare i
dati grezzi oltre 30 giorni.

Tutte queste operazioni sono finalizzate alla generazione del report e all'invio del
risultato per email. Non conserviamo dati personali degli utenti di terzi, solo informazioni
tecniche relative al vostro dominio.

Conservazione dei dati

| vostri dati personali saranno conservati per un massimo di 30 giorni. Dopo questo
periodo, i vostri dati verranno cancellati in toto dai nostri sistemi.

Condivisione con terze parti
| vostri dati potrebbero essere condivisi con le seguenti terze parti:

» Google (per la scansione OSINT).

« Gemini (per I'analisi e la generazione del report).
Queste terze parti sono soggette a rigorosi obblighi di protezione dei dati in base ai
loro contratti con noi.

Diritti degli interessati

Avete il diritto di:



» Richiedere la cancellazione dei vostri dati personali.

Per esercitare uno qualsiasi di questi diritti, potete inviarci una richiesta via email
all'indirizzo privacy@lunalabs.it (Esiste? Valutiamo di crearlo se no?).

Trasferimento dati extra-UE ---> DA CAPIRE

| vostri dati potrebbero essere trasferiti a paesi Extra-Ue per la scansione e I'analisi.
Assicuriamo che i vostri dati siano protetti con misure appropriate di sicurezza e
garantiamo la conformita ai requisiti GDPR.

Sicurezza dei dati

Impieghiamo misure tecniche e organizzative appropriate per proteggere i vostri dati
personali contro la perdita, I'uso non autorizzato o illecito, I'accesso non autorizzato, la
divulgazione, la modifica o la distruzione. Queste misure includono:

« Crittografia dei dati in transito e a riposo.
« Accessi limitati ai dati solo per personale autorizzato.
« Backup regolari e procedure di ripristino.

Consenso

Il vostro consenso € necessario per il trattamento dei vostri dati personali. Dovete
selezionare esplicitamente la casella di accettazione dell'informativa sulla privacy prima
che i vostri dati siano trattati. Il consenso € dato con un campo SI/NO, con default NO e
richiede lo scrolling completo dell'informativa per essere considerato valido.

Contatti

Per qualsiasi questione relativa alla nostra informativa sulla privacy, potete contattarci via
email all'indirizzo privacy@lunalabs.it.
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